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影響が大きい内部犯行

経営にも大きなダメージ
✓ 株価の大幅下落

✓ 260億円の特別損失計上
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犯罪の背景にある個人情報売買市場

 2,000万件 × 15円＝ 30億円
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 個人情報売買の実態

✓ 住民基本台帳ただいま特売中！

再認識する必要がある個人情報の市場価値
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時代とともに変遷する暴力団の資金源
✓ 闇金融
✓ 振り込め詐欺
✓ 架空請求書詐欺

悪用される個人情報 例えば架空請求書詐欺
✓ 平成26年１月から６月までで1,217件68億4,369万円
✓ 想像を超えた送付件数

容疑者らは「当社商品を購入すると会費の負担義務が生じる。6万3000円を
現金書留で郵送してください」などと虚偽の請求書を沖縄県を除く全国に１２
万通以上郵送し、都内のマンションに設置した私設私書箱で現金書留を受け
取っていた。現金を送ると、「完済証明書」を送り付けて、さらに4万数千円を
要求、その後も「内容が不備」と繰り返し請求するなどして、約30万円をだまし
取られた被害者もいた。被害は約7000件、総額5億円以上に上っている。

犯罪被害者を生みだす個人情報漏えい
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 ソーシャルメディアへの不適切な書き込み

✓ 誹謗中傷、部下の中傷（パワハラ）、プライバシー侵害

✓ 信用失墜、イメージダウン

✓ 投稿者自身に跳ね返る制裁

インターネットが引き起こす人権侵害

「お泊まり暴露」ウェスティンホテル謝罪
Jリーガーの■■■■選手とモデルの
■■■■さんについて「今夜は2人で泊まる

らしい」などとホテル関係者がツイッターに書
き込んだ問題で、従業員が勤務していたウェ
スティンホテル東京は「アルバイト従業員が
お客様のレストランご来店情報をブログなど
で流出させていた」などとする文書をウェブサ

イトに掲載した。
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 SNSから特定できる個人

✓ 公開情報から特定される個人

✓ ５時間でプロファイリング終了
アカウント、氏名、生年月日、顔写真、

住所、自宅の外観、学歴、趣味、

就職希望先・・・・・・・等々

取り返しがつかない人権侵害

✓ PC遠隔操作？もし、誤りだったら

✓ いまだに公開されている過去の過ち

関係者全員が不幸な事件

✓ 第一の被害者はカップル

✓ 第二の被害者はホテル

✓ 第三の、第四の・・・・・

インターネットが引き起こす人権侵害
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プライバシー侵害を訴える訴訟

損害賠償請求訴訟を勧める弁護士登場
✓ 相場は5千円から1万円
✓ 子供の情報は一生の問題として10万円を請求

 プライバシーの侵害程度に比例する損害賠償金額
✓ ＴＢＣ個人情報漏えい事件 慰謝料1人3万円

• 「本件情報は，保健医療そのものに該当するものではないが，住所，氏名等の
基本的な識別情報のみの場合と比較して，一般人の感受性を基準にしても，
秘匿されるべき必要性が高いことは否定できない」

✓ 容姿ランキングつき個人情報

• テンプスタッフ個人情報漏えい事件

重大な人権侵害
に繋がる

個人情報漏えい

必要以上の属性情報を収集しない
格付けしない



ランサムウェア
身代金要求型ウイルス
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【出典】情報処理推進機構
コンピュータウイルス・不正アクセスの届出状況および相談状況
［2017年第2四半期（4月～6月）］

ランサムウェアのまん延

 急増しているランサムウェアの被害
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【出典】トレンドマイクロ 2016年6月に、企業・組織においてITに関する意思決定
者および関与者534名を対象に「企業におけるランサムウェア実態調査 2016」結果

意外と多い？身代金支払い企業



12Copyright ©2017 Fumiaki Yamasaki All rights reserved.

４つ星ホテルでランサムウェア被害

カードキーシステムがダウンでチェックインできず
✓身代金１５００ユーロ支払ってシステム復旧

 制御系のシステムはインターネットと分離することが原則
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 ランサムウェアを装う「Ranscam」
✓ 感染した時点で全てファイル削除

マルウェア作者でも不可能な復元
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ランサムウェア対策は「データバックアップ」

対策は、こまめなバックアップとパッチワーク
✓ オフラインの媒体へのこまめなバックアップ
✓ OSやアプリケーションの最新バージョンを維持
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ランサムウェアより恐ろしいドクスウェア

 doxing（ドクシング）

✓ doxingとは、個人情報をWeb上で公開する、いわゆる「晒し」
を意味する英語のインターネットスラング。 日本語では「晒
し」。

 Doxware（ドクスウェア）

✓ ランサムウェア（ransomware）の反対語。 ランサムウェア攻
撃では、マルウェアは被害者のデータを暗号化し、支払いを
要求して必要な解読鍵を提供します。 ドクスウェア攻撃では、
攻撃者またはマルウェアは被害者のデータを盗み、手数料
が支払われない限り公開すると脅かします。

必要以上の個人情報は集めないこと



フィシング（偽装）メール
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問題の本質は同根

2015年6月

2013年3月

2015年7月

2016年6月
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きっかけは公開アドレスへの標的型メール？

 5月８日午前公開メールアドレスに標的型メール、
✓ 職員1名がメール本文に記載されたリンクをクリック

 その後のメールは送信者アドレスの偽装も無く

takemura@yahoo.co.jp

mailto:takemura@yahoo.co.jp
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公開メールアドレスを受信できる
PCのドメインを

業務ドメインと分けておく
必要があった
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 ハッキングの初手はWHOIS検索から

✓ 公開されているシステム管理者のメールアドレス

メールアドレスは漏えいしたのか？
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推測できないメールアドレス体系にし
ていればこの事件は起こらなかった？

かもしれない！

公開されているメールアドレス
✓ お問い合わせメールアドレス
✓ 別ドメインとしていれば感染は広がらなかった

売買されているメールアドレス
✓ セミナー参加申込者のメールアドレス

推測できないメールアドレス体系
✓ yamasaki-fumiaki@nenkin.go.jp

→yamasaki-fumiakiｘｘ＠nenkin.go.jp

メールアドレスは漏えいしたのか？

mailto:yamasaki-fumiaki@nenkin.go.jp
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そもそも偽メールが届かない仕組み構築

 DMARC（Domain-based Message Authentication, Reporting & Conformance）
✓ 米国を中心に急速に広まっているメールの判別システム
✓ 率先導入して社会インフラとして整備しましょう

【出典】http://www.cuenote.jp/library/marketing/dmarc.html

SPF（Sender Policy Framework）
送信元のIPアドレスが送信者名と整合するか
確認する仕組み

DKIM（DomainKeys Identified Mail）
電子メールに電子署名を行なって詐称を防止する仕組み
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文部科学省
教育情報セキュリティポリシーに関するガイドライン

2.6技術的セキュリティ
(15)電子メールのセキュリティ管理
(注13)電子メールの送信に使われる通信方式の１つであるSMTPでは、差出人の
メールアドレスを誰でも自由に名乗ることができるため、送信者のアドレス詐称
（なりすまし）が容易にできる問題がある。このため、電子メールのなりすまし
対策として、受信者側は送信ドメイン認証技術（SPF、DKIM)を導入するととも
に、正規の送信者に対して受信者側の認証結果を通知する仕組み（DMARC)を導
入し、社会インフラとしてのなりすましメール対策を図ることが効果的である。

社会インフラとしてのDMARCの普及
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山崎 文明（やまさき ふみあき） 情報安全保障研究所 首席研究員

メディカルITセキュリティフォーラム理事/PCISSC PO Japan 連絡会会長/IT-ADRセンター専門委員

システム監査技術者（経済産業省）/医療情報システム監査技術者/医療情報技師

英国規格協会認定ＢＳ７７９９情報セキュリティ・スペシャリスト/ＣＩＳＭ

システム監査、ネットワークセキュリティ、セキュリティポリシーに関する専門家。大手会計監査法人
にてシステム監査に永年従事。

【政府関連委員会委員就任歴】

（現任）文部科学省

「2020年代に向けた教育の情報化に関する懇談会」スマートスクール構想検討WG委員

（現任）内閣官房情報セキュリティセンター

情報セキュリティ社会推進協議会産学官人材育成WG委員

内閣官房 安全保障危機管理室 情報セキュリティ対策推進室ＷＧ委員

警察庁不正アクセス犯罪等対策専科講師

学校セキュリティ検討委員会委員

経済産業省サイバーテロ実験評価委員

警察庁不正プログラム調査研究委員会委員

警察庁サイバーセキュリティ調査研究委員会委員 他

【加盟学会】

警察政策学会正会員/日本セキュリティ・マネジメント学会正会員/日本安全保障・危機管理学会正
会員

【著書】「情報立国・日本の戦争」（角川新書）「PCIデータセキュリティ基準 完全対策」（日経ＢＰ社）、
「すべてわかる個人情報保護」（日経ＢＰ社）、「情報セキュリティハンドブック」（オーム社）、「情報セ
キュリティと個人情報保護 完全対策」（日経ＢＰ社） 、「システム監査の方法」（中央経済社）、「コン
ティンジェンシー・プランニング」（日経ＢＰ社）、「セキュリティマネジメント・ハンドブック」（日刊工業新
聞社）等。

自己紹介

ADR: Alternative Dispute Resolution 「裁判外紛争解決手続の利用の促進に関する法律」


