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サイバー攻撃最前線 
 
 

 

福島県警主催「県民をサイバー犯罪被害から守るためのリーダー養成講座」	



ランサムウェア 
身代金要求型ウイルス	



3 Copyright ©2016　Fumiaki Yamasaki All rights reserved. 

【出典】IPA【注意喚起】ランサムウェア感染を狙った攻撃に注意	

被害が急増しているランサムウェア	

n  2015年FBI被害届2,453件　2,400万ドル（約２５億円）�
n  日本でも相談件数が急増 �
�
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n  2月5日　米国の病院で電子カルテシステムが使用不能 �
n  ハリウッド・プレズビテリアン・メディカルセンター（HPMC）�

n  ランサムウェア（locky＊１）に感染EMR(電子カルテ)データが
暗号化�

n  手書きで対応するも限界 �
n  10日後に身代金40ビットコイン（約233万円＊２）を支払って

暗号鍵を入手�
n  システムの復旧に成功 �
�

＊１Locky:Word形式の添付ファイルから感染するランサムウェア 
＊２1BtcBox=¥58,071換算	

To Pay or Not to Pay 支払うべきか、支払わざるべきか、それが問題だ！	
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CEOの賢明な判断？	

n  HPMC病院のCEOの判断 
n  2016年2月16日声明を発表 

•  大事なことは患者のケアやその品質に何ら影響を与えなかったことである 
•  我々が最初にこの異変に気づいたのは2月5日の夜である 
•  9,000ビットコインや3百40万ドル支払ったとの事実はない 
•  実際に支払ったのは1万7千ドル相当の40ビットコインである 
•  身代金の支払いは最も迅速で効率的な対応であった 
•  2月１５日の朝にはEMRをすべて正常に復旧させた 
•  スタッフの献身的な対応に感謝しています 

n  カンサス・ハート・ホスピタル 
n  2016年5月18日ウイルス感染 
n  身代金支払うも増額要求 

n  身代金を支払っても復元できたケースは５０％程度 
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n 　Ranscam 
n 感染した時点で全てファイル削除 

マルウェア作者でも不可能な復元	
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ランサムウェア対策は「データバックアップ」	

n  対策は、こまめなバックアップ�
�



フィシング（偽装）メール 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高度な標的型攻撃？ 

n  遠隔操作型マルウェア　Backdoor.Emdivi　2012年5月30日	

www.summitship.co.jp 
125.206.115.79 

C&C サーバー（Command  & Control Server) 
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ゼロデイ攻撃（ZERO-day Attack） 

n  ゼロデイ攻撃とは �
ソフトウェアの脆弱性（セキュリティホール）を標的とした攻撃のう
ち、脆弱性が発見されてから、開発者によって修正プログラムな
どの対策が提供されるまでの時間差を利用して行われる攻撃の
ことである。 �
【出典】IT用語辞典	

【出典】https://direct.fujixerox.co.jp/ap1/sc/beat/ja/trend/031318.html	
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n  一太郎の脆弱性を悪用した不正なプログラムの実行危険性について	

n  公開日：2014年11月13日 
n  CVE-2014-7247　CVSS 9.3　	

n  概要	

弊社ジャストシステムの一部製品に脆弱性の存在を確認いたしました。 こ
の脆弱性が悪用されると任意のコードが実行され、パソコンが不正に操作
される危険性があります。 この問題の影響を受ける製品と、その対策方法
、回避策を以下にご案内いたしますので、 ご確認の上、ご対応をお願いい
たします。	

n 脆弱性の内容	

今回の脆弱性を悪用することを目的に改ざんされた文書ファイルを直接開
いた場合、悪意のあるプログラムを実行しようとします。	

n  脆弱性がもたらす脅威	

この脆弱性を悪用した攻撃が「成功」すると、悪意のある第三者によってコン
ピュータを完全に制御されてしまう可能性があります。 これにより、悪意の
ある第三者は、不正プログラムのインストール、データの変更や削除など、 
システム管理者の権限でコンピュータを任意に操作できる可能性があります。 

一太郎の脆弱性を悪用した不正なプログラム 



一太郎を最新状態にしていれば�
この事件は起こらなかった�
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問題の本質は同根	

2015年6月	

2013年3月	

2015年7月	

2016年6月	
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アンチウルス技術の変遷と日本の弱点 

Black List	

第一世代Sand Box	

White List	

第二世代Sand Box	

月間１000万種類の亜種の出現 
ブラックリスト方式の限界の露呈	

疑似環境を見破るウイルスの登場 
5秒ルール 

フルエミュレーション環境 

王道のソリューション　 
セキュアOS 

Data Centric Security 

日本国内のC&Cサーバの 
IPアドレスはほとんど無視 

パスワード付きZip 
日本の圧縮技術.lzh 
サンドボックスOSの言語判定 
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そもそも偽メールが届かない仕組み構築 

n DMARC（Domain-based Message Authentication, Reporting & 
Conformance） 
n  米国を中心に急速に広まっているメールの判別システム 
n  率先導入してその成果を公表しましょう 

【出典】http://www.cuenote.jp/library/marketing/dmarc.html	

SPF（Sender Policy Framework） 
送信元のIPアドレスが送信者名と整合するか 
確認する仕組み 

DKIM（DomainKeys Identified Mail） 
電子メールに電子署名を行なって詐称を防止する仕組み 
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https://dmarcian.com/dmarc-inspector/ 

DMARC対応しているか調べることができるサイト	



内部犯行 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アクセスポイント　WAP2.0	2016年7月28日「2020年代に向けた教育の情報化に関する懇談会」（第5回） 
佐賀県提出資料「学校教育ネットワークの不正アクセス事案について」	

-演者補足-	
WAP2.0:Wireless Application Protocol 2.0 

n  容疑者は１７歳無職少年�
n  複数の在校生と情報交換 �
n  動機はセキュリティの脆弱性の指摘、学校への怨嗟�

佐賀県学校教育ネットワーク侵害事件	
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佐賀県学校教育ネットワーク侵害事件	

n  17歳無職少年のWiFiへのアクセス �
n  在校生による先生へのフィシング �

n  パスワードの入力を促すフィシング画面の作成 �
n  学習用サーバにMACアドレス確認ができる管理者ID、

パスワードが蔵置 �
n  学習用サーバに「kanriID」が存在�
n  教職員用テストアカウントが存在 �
n  学習用サーバへのパスワードから校務用サーバへのパ

スワードの推測が可能 �

2015年2月管理者用ID、パスワード盗取	
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n 　工業高校の個人情報流出問題で校長ら７人を訓告　　　　　　	
　卒業生304人の進路指導部内のパソコンに保存されていた氏名や成績、進路先、他校の卒

業生3人の調査書の内容がインターネット上に流出した。  
パソコンには教職員が使うパソコンとＬＡＮで接続されていたほか、生徒が使う教育用パソコン
ともＬＡＮで結ばれていた。そのため、生徒も自由に見ることができた。 流出したデータは、自
習中の男子生徒が自分のホームページに転送した情報だった。情報管理の責任者である校
長と進路指導部の情報管理の責任者である男性教諭を文書による訓告。2人の教頭や総括
事務長など5人の教職員を文書や口頭による訓告の処分とした。また、情報を転送した男子
生徒に対しては、校長による指導が行われた。 
 
n  　中学校で生徒が学内ネットワークに不正アクセス	
　生徒が学内のパソコンネットワークに不正にアクセスし、同級生ら約２００人の名前や成績、

住所などの個人情報を入手していた。生徒は学内のパソコンから校務用サーバーに、校長の
名前をパスワードに使って侵入できることをみつけ、自分の携帯用音楽プレーヤーを接続し
てデータをコピー。一部を印刷して教頭に示した。本人は「管理の不十分さを指摘したかった」
と話しているという。全教職員にパスワードを変更させたほか、生徒が校務用のサーバーにア
クセスできないようにした。校長は「私のパスワード管理の不十分さが原因で、統括する者と
して責任を痛感している」保護者に陳謝した。	

繰り返される類似事件	
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【出典】2016年7月28日「2020年代に向けた教育の情報化に関する懇談会」	

教育情報セキュリティのための緊急提言	

n  緊急提言のポイント 
n  校務系、学習系システムの論

理的分離 
n  情報の暗号化 
n  二要素認証の導入 
n  アクセスログの６ヶ月以上の

保管 

n  教訓 
n  通用しない「学校だからこの

程度で良いだろう」 
n  むしろ・・・ 

•  機微な個人情報の宝庫 
•  何が起こるか分からない

環境 
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これからも起こりえる学校を舞台とした事件	

n  WiFiの無断使用 
n  児童生徒らによるアクセスポイントへの工作 

n  IDパスワードの公開 
n  児童生徒らによるIDパスワードの教え合い 
n  IDパスワードの売買 

n  学校に対する怨嗟 
n  個人情報の公開 
n  ランサムウェアを使った校務情報の暗号化 
n  データ完全消去による授業妨害 

n  技術的好奇心からのハッキング 
n  学校サーバーを踏み台にした攻撃 

WiFiエンクロージャーボックス	
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本気で考えて欲しいセキュリティ対策	

n  2要素認証は必須 

n  漏えいして困る情報は無価値化 
n  本気で暗号化を考える必要がある現実 

•  アンチウイルスの検知率は１０％程度まで低下 
•  サンドボックスもほぼ役に立たない現実 

n  クラウドサービスを使うなら暗号化は必須 
•  外部委託しても委託先管理義務は免れられない 
•  外部委託しても暗号鍵は委託元で管理 

n  暗号鍵はハードウェア（HSM)で管理 
•  暗号化の最大の脅威は暗号鍵の消失 
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２要素認証（２Factor Authentication)	
n  What you know 

n  本人しか知り得ない情報が提示されることで、本人を確認する
方法 

n  固定パスワード、母親の旧姓、好きな都市、 

n  What you have 
n  本人しか持っていないものを提示させることで、本人を確認す

る方法 
n  電子証明書、ワンタイムパスワード、デバイスDNA、SIMカード 
 

n  What you are 
n  本人そのものを確認する手法 
n  指紋、声紋、アイリス（虹彩）、静脈など生体認証 
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1.   「高度な標的型攻撃」も対策の本質は変わらない�
•  不要なアプリケーションの削除�
•  確実な更新プログラム（修正パッチ）の適用�

2.   偽装メールを不可能にするDMRACの普及�

3.   ２要素認証の導入�

4.   データの無価値化�
•  トークナイゼーション�
•  暗号化�

まとめ  


