
日本の省庁、自治体、企業などを模倣した偽サイトが多数確認さ

れており、福島県内の自治体、企業の偽サイトも確認されています。

今後、SMS(ショートメール)や電子メールなどで偽サイトに誘導

され、ID、パスワードなどの個人情報やクレジットカード情報が窃

取される可能性もあります。

日ごろから、SMSや電子メールなどに貼られたリンク先URLを安

易に開かないように注意しましょう。

１ 傾向

〇 今回発見された偽サイトは、正規サイトと同じ内容であ

るため見た目では見分けがつかない。

〇 ドメイン名の末尾文字が普段見慣れないもの（「tk」「ml」

「cf」など）になっている。

※ URLの例

日本の省庁、自治体

の末尾文字は「jp」

です。

ドメイン名

２ 対策

〇 リンクからホームページに行く際は、URLを確認し正規サイト

のドメイン名である(怪しげなドメイン名ではない)ことを確認す

る。

〇 ドメイン名の末尾文字が、見慣れない末尾文字になっていない

ことを確認する。

〇 日ごろ使う正規サイトは、ブラウザにブックマークしておき、

アクセスする際はブックマークから行う。

偽サイトを発見した際には、

サイバー犯罪対策室(メールアドレス：fp-hitec@police.pref.fukushima.jp)

までご連絡ください。
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