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情報セキュリティ安心相談窓口とは

 IPA(独立行政法人情報処理推進機構)が国民に向けて開設してい
る、ウイルス（マルウェア）および不正アクセスに関する技術的
なご相談を受け付ける窓口。

 相談者のほとんどは、パソコンやインターネットを普通に利用し
ている一般ユーザ。

 コンピュータウイルスの届出受付の付随業務として1990年に相
談対応業務を開始。

 安心相談窓口ポータルサイト
https://www.ipa.go.jp/securit
y/anshin/index.html
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2015 2016 2017

FAX・その他 44 48 31

電子メール 762 837 620
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相談件数推移

 2017年は1月～9月の件数。
 実際に相談員が対応を行った件数。
 2016年は前年と比べて約2,000件増加となっているが、その増加分
の大半を後述する『偽警告』の相談が占めている。

1月～9月分
の実績

6,904

8,961

5,973
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相談内容内訳件数

6,90

4

8,96

1

3,93
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 2017年は1月～9月の件数。
 2016年より『偽警告』の相談が急増。2017年も継続傾向。
 『偽警告』『ワンクリック請求』の2つの相談が多くを占める。
 その他は『偽対策ソフト』や、『不正ログイン』など多種多様な相談内容。

2015 2016 2017

その他 3,664 4,640 3,075

ワンクリック請求 3,135 2,292 1,113

偽警告 105 2,029 1,785
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不正アプリのお話
（自分で入れちゃう話）

8

スマートフォンを狙った手口
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SNSやメールで不正アプリサイト
へ誘導する事例（2012年9月）

Subject:スマホの電池切れを解消！便利アプリを紹介[APP マグ]

Date:2012/09/24 11:30

To:●●@i●.jp

今回はアプリを紹介します。

□ 電池バッテリー改善アプリ

---------------------------------------------------------

http://●.net/●/◆◆.html

スマホの電池切れを解消する、画期的なアプリが出ました。

このアプリを入れるだけで、朝充電して帰宅まで充電が不要になりました。

有料版や無料版を数多く試してきましたが、

今のところこのアプリが「ベスト」です。

バージョンアップの期間中だけ、無料でダウンロードが可能です。

今すぐ試してみて下さい！

□ 安心スキャン

--------------------------------------------------------

http://●.net/●/▼.html

一番最初に入れたいウイルス対策アプリ。

軽い動作と、常に最新のウイルス対策パターンをダウンロードします。

無料でさくっとスキャン出来るのは魅力的。

定期的に実行すれば安心ですね♪

* =====================================================* APPSマグ *

◆編集・発行：便利アプリを紹介！APPマグ

◇配信停止・配信先の変更 http://●.net/●/

◆Copyright(C) 2011-2012, APPSマグ

◇本メールマガジンの著作権はAPPSマグに帰属します。,

記事の無断転載は堅くお断りします

※Androidの事例

メール本文内のリンクをタッチすると、
不正アプリサイトに飛ばされる！

Facebookの
某コミュニティに
投稿されていた、
不正アプリサイト
へのリンクを
含んだ投稿

9
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SNSやメールで不正アプリサイト
へ誘導する事例（2012年9月）※Androidの事例

似ているが、
公式マーケット
（Google Play）
ではナイ！！

ウェブブラウザ
の画面

10
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SNSやメールで不正アプリサイト
へ誘導する事例（2012年9月）※Androidの事例

「連絡先データを
読み取り」の許可
を求めてくる！

※権限の許可を求められる
タイミングは、Androidの
バージョンによって異なる。

11



Copyright © 2017 独立行政法人情報処理推進機構

提供元不明のアプリ
※Androidの事例

12

オフにしておけば、間違って不正アプリサ
イトからインストールすることは無くな
る。
 設定方法
設定⇒セキュリティ⇒提供元不明のアプリ

普段は
「提供元不明のアプリ」

は【オフ】に！
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Androidアプリが権限を要求してくる
場面例

インストール時

アプリ初起動時、
権限初使用時

13

Android OSのバージョンによっ
て表示のタイミングが異なる
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ウイルス感染警告
→正規アプリマーケット誘導

※Android端末での例

(2016年6月頃)

14

正規のアプリマー
ケットに誘導

（Google Play)
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日本語表示に対応したAndroid版
ランサムウェア（2016年3月）

”罰金”支払指示表示日本語”身代金”要求メッセージ

15

※Androidの事例
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Androidランサムウェアへの対処法

OSのバー
ジョンによ
り異なる

「セーフモード」で起動し、アプリを削除すれば解決

詳しくは愛知県警の資料参照：
https://www.pref.aichi.jp/police/anzen/cyber/1news/documents/capture_1.pdf
https://www.pref.aichi.jp/police/anzen/cyber/1news/documents/uninstall_1.pdf

16
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ウイルスなどの不正
なアプリケーション

が混入しやすい

管理

マーケットＡ マーケットＢ

マーケットへのウイルスアプリの混入

17

不正なアプリケーションを削除
したり、事前審査を行うなど、
管理されているマーケット

管理が不十分、あるいは海賊版
などを扱っているマーケット
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アプリ悪用のお話
（誰かに入れられちゃう話）

18

スマートフォンを狙った手口
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アプリを悪用したストーカー事件が！

19

その１
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アプリを悪用したストーカー事件が！
その２
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紛失防止用アプリの使い方（本来）

21

①②

③
④
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①②

③
④

紛失防止用アプリの使い方（悪用）
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不正アプリのインストールに注意する！

信頼できるアプリマーケットからインストール
アプリに許可する権限の確認
端末ロックを設定
むやみに他人に使わせない
身に覚えのないアプリがないか定期的に確認
本物のセキュリティ警告か落ち着いて確認

スマホ不正アプリ対策
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クラウド悪用のお話

24
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クラウドに保存した情報が盗まれる！

① iPhoneで写真を撮影する

② iPhoneで撮影した写真がiCloudに
保存（アップロード）される

③ iCloudにログインすると他の端末
に写真データが送信される

（他の端末で写真を共有できる）

iCloudに保存されていた被害者の写真
データを窃取（攻撃者の端末で受信）

攻撃者

スマホに紐付いたアカウント情報の管理が重要！

25
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パスワードを教えてはいけません！！

スマホよく
わかんな
～ぃ・・

このアプリ入れて
設定してあげる！

・セキュリティアプリ
・ID、パスワード登録
・各種設定

今どこにいるかな・・・
このアプリ入れちゃおうかな・・・

以下の管理に注意！！
・Googleアカウント
・Apple ID

現在地を知られる！
遠隔でアプリを入れられる！
(^ω^;)

26
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クラウドでの不正アクセス事件！！

27

（2017年11月）

SNSに公開され
た情報などから
パスワードを割
り出し
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サービス毎の識別子 コアパスワード

安全なパスワードの作成

28

「できるだけ長く」 ：総当り攻撃対策
「できるだけ複雑に」 ：辞書攻撃対策
「使い回さない」 ：パスワードリスト攻撃対策

1.コアパスワードの作成 2.サービス毎に異なるパスワードの作成

短い日本語
のフレーズ

ローマ字
に変換

一部を
大文字に

末尾に
記号追加

末尾に
数値追加
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二段階認証（万が一、パスワードを破られても）

29

 不正ログイン対策として、「二段階認証」の利用
を推奨します。

Googleアカウント
Apple ID
Microsoft アカウント
 Yahoo! JAPAN ID
Amazon
 Facebook
 Instagram
 Twitter  
Dropbox
 Evernote   etc…

通常通り

パスワードを
入力

ログインごと
の確認コー
ドを本人に
通知

確認コードを
入力してロ
グイン完了

通知方法
• 認証用アプリ
• SMS

• 電話 など

自分の利用している端末
（パソコンやスマホ）を「信
頼できる」デバイスとして
登録するとスキップ可能
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パソコン向けのワンクリ事例

31
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パソコン向けのワンクリ事例

32
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パソコン向けのワンクリ事例

33
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パソコン向けのワンクリ事例

34

電話しない！！

支払わない！！
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請求画面の消し方

 症状
• 画面を閉じても、暫くするとまた出てくる
• PCを再起動しても、また出てくる

 消し方
• 請求画面の消し方は『システムの復元』を

推奨
• システムの復元ができる条件

1. 「システムの保護」が有効になっている
2. アダルトサイトの請求画面表示時点より

前の日時で「復元ポイント」が作成され
ている

請求画面を表示する
プログラムがインス
トールされている

システムの復元ができない場合はパソコンの
初期化を推奨

システム復元手順の画面例

詳しくは、IPA情報提供ページ
「ワンクリック請求被害への対策」
https://www.ipa.go.jp/security/anshin
/1click.html
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ワンクリック請求の新しい手口
電話を発信させる（2015年4月）

36

【ご登録完了】
お申込み受付完了致しました。
高画質動画をお楽しみください。

★ｷｬﾝﾍﾟｰﾝ期間中で割引適用中★
99800円

【18禁ｱﾀﾞﾙﾄ動画ｻｲﾄ】
365日間の視聴期間
会員ID:123456
問い合わせ先
18603xxxxxxxx

※ｷｬﾝﾍﾟｰﾝ期間内にご精算下さい※

※誤作動登録の場合※
→24時間以内に登録削除(削除申請)
へご連絡ください。

※24時間経過後※
→誤作動登録でもご精算頂きます。

OK

OKをタップすると
問い合わせ先にある
電話番号へ発信
しようとする

登録完了画面出現後
自動的にポップアップ

電話発信をキャンセル
すると最初の画面に
戻りループ状態になる

①登録完了画面出現 ②登録に関する情報表示 ③電話発信の確認

消し方：
ブラウザを閉じる
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詐欺的手法の数々・・・

・甘い言葉でフィッシングサイトへ誘導
・セキュリティ系の脅し文句で App Storeへ誘導

37
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ウイルスを検出したと音声で警告

ウイルス感染は
困るから電話して
対応してもらおう…

遠隔操作サポートへの
電話を促される

電話をすると、ウイルス駆除のため
のソフトウェア購入を促される

音声による警告

38
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「偽警告」サイト→遠隔操作事例

39

Windows “Zeus”ウイルス
が検出され、ウイルス感染
により不正ファイルがお使
いのコンピューターに改ざ
ん行為をおこなっているこ
とが示されています。個人
情報の流失を防ぐための診

断と修復が必要です。

（2017年1月）
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「偽警告」サイト→遠隔操作事例

40

（ファイル名を指定して実行）で「eventvwr」を実行した結果

この操作を
指示される

（2017年1月）
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新手の偽警告事例

41

パソコンが正常に操作できなくなったと錯覚させる多数の狡猾な細工

（2017年3月）
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新手の偽警告事例

42

ブラウザを全画面表示にして本来のデスクトップを隠す

（2017年3月）
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フィッシングの基本的手口

43
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Amazonを狙ったフィッシング事例

44

偽ページ
へ誘導

（2017年）
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Appleを狙ったフィッシング事例

45

（2017年）数種類の違う
パターンがある



Copyright © 2017 独立行政法人情報処理推進機構 46

ワンクリック詐欺
気をつけていても請求画面が出る可能性はある。
電話をかけない、支払わない。

偽警告サイト（サポート詐欺）
気をつけていても請求画面が出る可能性はある。
警告表示が本物かどうか落ち着いて確認。
電話をかけない、支払わない。

フィッシングメール
 メール中のリンクのクリックには十分注意する。
 銀行やショッピングサイトなどからどのようなタ

イミングで、どのようなメールが届くかを事前に
理解する。

詐欺・騙し系の対策
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ランサムウェアの脅威

48

Ransom（身代金）

Software（ソフトウェア）

＋

Ransomware（ランサムウェア）

ランサムウェアとは
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ランサムウェアの脅威

49

パソコンの利用に制限をかけられる

・端末をロックされ、操作できなくなる

・ファイルを暗号化され、開けなくなる

制限解除のためのメッセージが表示される

・発生した事象や復旧方法（金銭の支払いの要求）

などが記載されている

ランサムウェアに感染すると・・・

ファイル
暗号化型

端末ロック型
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ランサムウェア感染デモ動画

50

https://www.youtube.com/watch?v=duN9dYG4q3s
https://www.youtube.com/user/ipajp/

IPA公式チャンネルもどうぞ
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ランサムウェアの脅威

51

～.encrypted

～.encrypted

～.encrypted

制限解除のためのメッセージは、ランサムウェアにより様々

ランサムウェアに感染すると・・・
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ランサムウェアの脅威

52

メールからの感染

ウェブサイトからの感染

・メール本文に記載されたURLからアクセスすることで感染

・メールの添付ファイルを開くことで感染

・改ざんされた正規のウェブサイトを閲覧することで感染

・不正広告を閲覧することで感染

・ダウンロードしたファイルを開くことで感染

ランサムウェアの感染経路

・ネットワークを介して攻撃パケットを送出することで感染

ネットワークからの感染
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ランサムウェアの脅威
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メールからの感染

ウェブサイトからの感染

・メール本文に記載されたURLからアクセスすることで感染
・メールの添付ファイルを開くことで感染

・改ざんされた正規のウェブサイトを閲覧することで感染

・不正広告を閲覧することで感染
・ダウンロードしたファイルを開くことで感染

ランサムウェアの感染経路

・ネットワークを介して攻撃パケットを送出することで感染

ネットワークからの感染

・改ざんされた正規のウェブサイトを閲覧することで感染

・不正広告を閲覧することで感染

・メール本文に記載されたURLからアクセスすることで感染
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ランサムウェアの影響範囲

12 5

6

3

ユーザAが
アクセスできる範囲

ユーザAが
アクセスできない範囲

4

ユーザAの端末 ユーザBの端末

ファイルサーバ

インターネット上の
クラウドサービス

ユーザAがアクセス
できる共有フォルダ

外付けHDD

1 感染端末内に保存されているファイル

2 感染端末内のクラウドと同期するフォルダ内のファイル

3 感染端末に接続されている外付けHDD内のファイル

4 ファイル暗号化後の同期によるクラウド内のファイル(上書き)

5 感染端末と共有しているフォルダ内のファイル

6 感染端末がアクセス可能な場所に保存されているファイル
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ランサムウェアの対策
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バックアップ
媒体

定期的なバックアップを推奨
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「No More Ransom」プロジェクト

56

https://www.nomoreransom.org/ja/index.html

暗号化されたファイル
を元に戻せるかもしれ
ない復号ツールを提供

対応している
ランサムウェア名

IPA
ランサムウェア
対策特設ページ
もご覧ください

https://www.ipa.go.j
p/security/anshin/ra
nsom_tokusetsu.html
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セキュリティ対策の基本（パソコン）

ウイルス対策ソフトの導入と適切な運用

ウイルス定義ファイルを最新に保つことが必須！

統合型セキュリティソフトがオススメ
（有害サイトのブロック機能やパーソナルファイアウォール機能が有効）

脆弱性の解消

OS（Windowsなど）、その他ソフト全てを最新に！

こまめなアップデートが必須！

57
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MyJVNバージョンチェッカをご活用ください！

IPA： MyJVN バージョンチェッカ
http://jvndb.jvn.jp/apis/myjvn/#VCCHECK

Windows 10
にも対応！

58
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おまけ
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情報セキュリティ10大脅威 2017
https://www.ipa.go.jp/security/vuln/10threats2017.html
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タイトル(個人) 順位 タイトル(組織)
インターネットバンキングや
クレジットカード情報の不正利用 昨年：1位

1
標的型攻撃による情報流出

昨年：1位

ランサムウェアによる被害
昨年：2位

2
ランサムウェアによる被害

昨年：7位
スマートフォンやスマートフォン
アプリを狙った攻撃 昨年：3位

3
ウェブサービスからの個人情報の
窃取 昨年：3位

ウェブサービスへの不正ログイン
昨年：5位

4
サービス妨害攻撃による
サービスの停止 昨年：4位

ワンクリック請求などの不当請求
昨年：4位

5
内部不正による情報漏えいと
それに伴う業務停止 昨年：2位

ウェブサービスからの個人情報の
窃取 昨年：7位

6
ウェブサイトの改ざん

昨年：5位
匿名によるネット上の誹謗・中傷

昨年：6位
7

ウェブサービスへの不正ログイン
昨年：9位

情報モラル不足に伴う犯罪の
低年齢化 昨年：8位

8
IoT機器の脆弱性の顕在化

昨年：－－
インターネット上のサービスを
悪用した攻撃 昨年：10位

9
攻撃のビジネス化

昨年：－－
IoT機器の不適切な管理

昨年：ーー
10

インターネットバンキングや
クレジットカード情報の不正利用 昨年：8位
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https://www.ipa.go.jp/security/keihatsu/munekyun-pw/

IPA 胸キュン 検索
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パソコンを利用して受験するCBT方式なので、都合の良いとき
に受験可能！お申込みはｉパスWebサイトで常時受付中！

(
う
え
み
ね

あ
い)

すべての社会人・学生

「ｉパス」は、ITを利活用する

が備えておくべきITに関する基礎的
な知識が証明できる国家試験です。

試験の主なメリット

仕事に役立つ
セキュリティ
に強くなる

就職に役立つ

戦略、財務等
幅広い出題

セキュリティ
を積極出題

エントリー
シート等活用

公
式
キ
ャ
ラ
ク
タ
ー

上
峰

亜
衣
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セキュリティセンター（IPA/ISEC）
http://www.ipa.go.jp/security/

★情報セキュリティ安心相談窓口：
ＴＥＬ：０３（５９７８）７５０９ (平日10:00-12:00、13:30-17:00)

ＦＡＸ ：０３（５９７８）７５１８
E-mail： anshin@ipa.go.jp
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