
 

 

 

 

 

 

 

 

 

 

                    

                   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 『偽のリンクをひらいてしまうと...』 

  フィッシングサイトに誘導されて、ID・パスワード
・クレジットカード情報などの個人情報が盗み取
られる！ 

 『盗みとられた情報が利用され...』 

 あなたの銀行口座から  

金銭を盗みとられることも！

 ●不用意にリンクを開かない！ 

 ●公式サイトや公式アプリを利用する！ 

 ●ログイン情報等を安易に入力しない！ 

 ●迷惑メッセージブロック機能を活用

偽メール

クリック
しない

○　令和７年上半期においては、政府機関や金融機関等の重要インフラ事業者
　等におけるDDoS攻撃とみられる被害や情報窃取を目的としたサイバー攻撃等
　が相次ぎ発生。 

○　警察庁が設置したセンサーにおいて検知した、 

　ぜい弱性探索行為等の不審なアクセス件数は高水 

　準で推移しており、その大部分の送信元が海外。 

○　令和７年上半期におけるランサムウェア被害報 

　告件数は116件であり、半期の件数として令和４年 

　下半期と並び最多。 

　攻撃者は、ぜい弱性のあるネットワーク機器を攻撃の足掛かりと
して、事業者の内部ネットワークに侵入し、不正プログラムへの感
染等の攻撃を行います。 

　業務復旧までには、事業者の大事なシステムを停止せざるを 

得なくなる等、業務への影響は多大です･･･ 
　平素からぜい弱性やアップデートに関する情報の確認をお願いします！ 

　　会津坂下警察署からのお知らせ

【フィ ッシング 被害に遭 わないた めに】


